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Rov#nma CT0’su Sadi Cagatay Oztiirk

MSI Dergisi: Sadi Bey, oncelikle
benzeri coziimler arasinda hangi
ozellikleri ile 6ne ciktigina da
deginerek bize Kindi Ethernet
Crypto’yu anlatir misiniz?

Sadi Cagatay 0ZTURK: Kindi Ethernet
Crypto, Tirkiye'de gelistirilen; L2
seviyesinde kriptolama yapabilen,
ylksek hizli ve donanim tabanli
olarak calisan cok az sayidaki kripto
coziiminden biri. Kindi Ethernet
Crypto icin mevcut durumda “EAL

4+ Sertifikasyonu” siirecleri devam
ediyor. Boylelikle Kindi Ethernet
Crypto, az dnce saydiklarima ilave
olarak, uluslararasi sertifikasyona
sahip, tek yerli kripto ¢cozimu

olacak. Oncelikle en cok 6ne cikan
ozellikleri bunlar. Bunun haricinde
Urtinimiz, tasarladigimiz sayisal
devreler sayesinde, veriyi kriptolama
gorevini 32 Gbps gibi cok yliksek
hizlarda gerceklestirebiliyor.
Rakibimiz sayilabilecek Urlnlerin
ulasabildigi azami hizlar ise 8-9 Gbps
seviyelerinde.

Ayrica Kindi Ethernet Crypto, seffaf
ve acik bir tasarima sahip. Yani
tasarimr ile ilgili gizli bir sey yok. Bu
yaklasim zaten, kripto alanindaki en
oénemli uluslararasi standartlardan
birisi olan EAL Sertifikasyonu'nu
alabilmek icin de on sart. Clinki bu
sertifikay alabilmek icin, Grinlndzin
kripto algoritmasinin acik olmasi;
Urdninizde herhangi bir arka kapinin
bulunmadiginin kanitlanabilmesi ve
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Rovenma’dan,
Yuksek Hizli ve Donanim
Tabanh Kripto Cézumii:

Kindi Ethernet Crypto

Elektronik alaninda inovatif cozimler sunan
Rovenma, Mayis ayinda duzenlenen IDEF 2019
fuarinda ilk kez sergiledigi donanim tabanli kripto
cihazi Kindi Ethernet Crypto ile savunma sektorune
de giris yapti. Cumhurbaskanligi tarafindan

6 Temmuz’da yayinlanan Bilgi ve iletisim Giivenligi
Tedbirleri konulu genelgenin, kamu kurumlari

icin milli kripto cozimlerinin kullanimini zorunlu
kilmasi, bu tip donanimlarin gindemin ust siralarina
tasinmasinda da etkili oldu. Bu gelisme ile birlikte,
Kindi Ethernet Crypto’ya yonelik faaliyetlerine agirlik
veren Rovenma’nin kripto sistemleri alanindaki
calismalarini, Rovenma CTO’su Sadi Cagatay
Oztiirk'ten dinledik.

Sebnem ASIL / s.asil@savunmahaber.com
Alper CALIK / a.calik@savunmahaber.com

tim bunlarin, kullanici tarafindan test
edilerek dogrulanabilmesi gerekiyor.
Sonucta algoritmaniz glvenliyse ve
kripto analize dayanikliysa sadece
anahtarlarinizi koruyarak sisteminizin

guvenligini saglayabiliyorsunuz. Bu,
tim dunyada kabul goren bir yontem.
Bununla birlikte, pazarda algoritmasi
gizli olan cesitli kripto coziimleri
mevcut. Bunun ilk basta cok givenli



bir yaklasim oldugu disindlebilir.
Ancak, algoritmanin calisma prensibi
kadar, aslinda zafiyetleri de gizli.
Dolayisiyla ne zaman kirilabilecegi
belli degil. Kotu niyetli kisilerin

bu algoritmalari ¢cozebilecek bir
yontem gelistirmeleri durumunda,
kullanicinin tim veri akisi, uzun bir
sire kimsenin haberi bile olmadan
izlenebilir. Bu cihazlari kullanan
kurumlar farkina bile varmadan,
yillarca verileri calinabilir. Biz de bu
nedenle Kindi Grinimizde, kripto
analize karsi dayanikli oldugu diinyaca
kabul edilen AES algoritmasini ve
ilintili teknikleri kullaniyoruz. Bu
alandaki uzman ve akademisyenler,
bilgisayar teknolojilerindeki gelisim
mevcut trendi ile devam ettigi
takdirde, 256 bit anahtar kullanan

bir AES algoritmasinin, ancak 2063
yilinda gelistirilecek bilgisayarlarin
sahip olacagi islem glcleri ile
kirilabilecegini hesapliyorlar. Hatta
AES, kuantum dayanikli ya da post-
qguantum bir algoritma oldugu icin,
gelistirilecek ilk kuantum bilgisayarlar
tarafindan dahi kirilamayacak.

Kindi Ethernet Crypto'nun bir 6zelligi
de sabit bir anahtarla da uzun
sireler boyunca guvenli sekilde
kullanilabilmesi. Cihaz, CTR/GCM
Modu olarak adlandirilan bu modda
calistiginda, iletimini yapacagi verileri
sifrelemenin yani sira verilerin sirasini
da surekli degistirerek, kripto analiz
ile coziilmesini neredeyse imkansiz
hale getirebiliyor. CTR/GCM Modu
sayesinde Kindi, tek bir anahtarla
bile uzun siire emniyetli sekilde
kullanilabiliyor. Dilenirse tabii ki
anahtarlar periyodik olarak kullanici
tarafindan veya otomatik olarak
degistirilebiliyor da.

Anahtarlar icin Fiziksel
Erisim Sart

MSI Dergisi: Kindi Ethernet
Crypto’nun donanim tabanli
olmasinin avantajlari neler?

Sadi Cagatay 0ZTURK: Aslinda
donanim tabanli olmasinin pek cok
avantaji var; ancak en 6nemlisi
guvenlik. Yaziim bazli kripto
sistemlerinde, kotl niyetli kisiler
sisteme bir kez erismeyi basarirlarsa
sistemdeki tim anahtarlari
calabilirler. Anahtarlarinizin
calinmasi ise algoritmaniz ne kadar
gucli olursa olsun islevini yitirmesi
demek. Ayrica benzer sekilde, yazilim

Kindi Ethernet Crypto

tabanli coziimlerde anahtarlarinizin
calindigini fark etmeniz de cok

gic. Bu ise basli basina bir tehdit.
Ustelik bu tip durumlar agdaki
bilincsiz kullanicilardan da
kaynaklanabilir. Ornegin, zararli
yazilimlar tasidigi bilinmeyen bir USB
bellek, ag cihazlarindan herhangi
birine takildiginda, ag icerisindeki
anahtarlara erisip, bunlara iliskin
verilerin, kriptolanmamis sekilde
disari aktarilmasini saglayabilir.
Bununla birlikte donanim bazli
sistemler insan hatasina yer
vermediginden ya da bunu en aza
indirgediginden daha giivenli.

Kindi Ethernet Crypto’nun donanim
tabanli olmasinin bir baska avantaji
ise anahtarlari ele gecirmek isteyen
kisilere karsi da sistemin kendisini,
yaklasik 40 farkli yontemle kademeli
olarak koruyabilmesi. Bunlarin
bazilarindan bahsetmek gerekirse
oncelikle kotu niyetli kisilerin cihaza
fiziksel olarak erismeleri gerekiyor ki;
guvenli tesisler soz konusu oldugunda,
sadece bu bile oldukca zor bir sey.
Diyelim ki kisi, cihazin bulundugu
sunucu dolabina eristi. Gerekli
prosedirleri izleyerek cihazi bakim
moduna almadan dolap kapagini
actigi anda, Kindi Ethernet Crypto,
lzerindeki tim anahtarlari siliyor.
Bunu da bir sekilde asti diyelim,

Sifreleme Sistemi

anahtarlara erisebilmek icin cihazi
dolaptan cikarmasi lazim. Cihaz,
titresimde, nemde veya sicaklikta bir
fark hissedince de anahtarlari siliyor.
Diyelim ki bunu da asti ve cihazi
dolaptan cikardi, cihazin kapaklarini
sokmesi gerekiyor, bu durumda
anahtarlar yine siliniyor. Tim bunlarin
da bir sekilde asildigini varsayalim.
Artik cihazin kapaklari da acildi ve

kisi modiillere eristi. Bu durumda da
Kindi Ethernet Crypto, bilesenlerindeki
elektrik akiminda meydana gelen
anormallikleri algilayarak anahtarlari
siliyor. Bunun istiine de bircok
mekanik, elektronik ve yazilim
onlemimiz var, bunlarin da tek tek
asilmasi lazim. Kisacasi cihazdaki
anahtarlari ele gecirmek isteyen
birinin, ortaya sinirsiz kaynak koymasi
gerekiyor.

Saniyede 32 Gibabit

Veri Sifreliyor

MSI Dergisi: Kindi Ethernet
Crypto’nun muadillerine gore daha
hizli calistigini sdylediniz. Bu 6zelligi
biraz daha detayli anlatabilir misiniz?
Sadi Cagatay 0ZTURK: Kindi
Ethernet Crypto'nun Uizerinde
tasarimini sirketimizin yaptigi

ve paralel hesaplamaya yarayan
saylisal devreler var. Bu nedenle
drinimuzun iletisimde yarattigi

AES Anahtar
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Kindi Ethernet Crypto’nun calisma prensibi
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gecikme 1 mikrosaniyeden daha
disik seviyelerde. Yazilim tabanli
kripto sistemlerinin ise en hizlisi,
Uzerinde bulundugu donanima da
bagli olarak, 2-3 milisaniye civarinda
bir gecikme ile veri gonderiyor.

Bu da cok hizli iletisim kurmasi
gereken, ornegin hava savunma
komuta kontrol sistemleri icin kabul
edilemez bir gecikme siresi. Sivil
sektor acisindan bakildiginda ise alim
satim emirlerinin anlik olarak verildigi
finans sektoriinde, gec iletilecek
emirlerden dolayl, maddi kayiplar
yasanabiliyor. Ya da mobil iletisim
alanindaki uygulamalarda, kullanicinin
ses iletimindeki gecikmeyi hissetmesi
demek. Milisaniye mertebesindeki
gecikmeler kiiciuk goriinse bile
milyarlarca sorgunun aktigi sistemler
Ustlinde toplamda ciddi gecikmelere
ve performans diistislerine sebep
olabiliyor.

Ozgiin Tasarim

MSI Dergisi: Kindi Ethernet
Crypto’yu, hazir bilesenler
kullanarak mi gelistirdiniz?

Sadi Cagatay 0ZTURK: Uriniimiizde
yer alan temel elektronik
komponentlerin haricindeki her

seyi kendimiz Urettik. Bu silirecte

de Griinln tim yazilim ve donanim
tasarimini biz gerceklestirdik.

Bu nedenle kullanicilarin, Kindi
Ethernet Crypto’ya farkli yetenekler
kazandirilmasi konusundaki
taleplerine cok hizli cevap verebilecek
konumdayiz. Hatta kullanici istekleri
dogrultusunda, Kindi Ethernet
Crypto'ya farkli sifreleme algoritmalari
bile yukleyebiliyoruz.

MSI Dergisi: Cumhurbaskanliginin,
6 Temmuz’'da yayinladigi, Bilgi ve
iletisim Giivenligi Tedbirleri

konulu genelge ile ilgili neler
soylemek istersiniz?

Sadi Cagatay 0ZTURK: Bu genelge,
kamu kurumlart icin uluslararasi
standartlardaki yerli ve milli kripto
cozdmlerinin kullanimini zorunlu hale
getiriyor. Bitlin devlet kurumlari ile
ozelisletmelere yol gosterir nitelikte
tehditlerden ve alinmasi gereken
onlemlerden bahsediyor. Burada,
“uluslararasi standartlardaki” ifadesi
bizim icin cok 6nemli; clinkd bilimsel
yaklasim ile dogrudan uyumlu.
Mevcut durumda pazardaki pek cok
c6zim, nasil calistigi belli olmayan
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gizli algoritmalar kullanmakta ve

bu nedenlerden otiiri uluslararasi
sertifikasyonlara girememekte.

Biz yaklasik 1 yil kadar once, Kindi
icin EAL Sertifikasi almak Uzere
basvurularimizi yaptik ve siirecimiz
purizsiz sekilde ilerliyor. Tahminen
4 ayicerisinde de EAL 4+ sertifikamizi
almis olacagiz. Bu nedenle genelge
cercevesinde oldukca umutluyuz,
simdiden bize bu yonde talepler
gelmeye basladi bile.

Siparisler Kapida

MSI Dergisi: Kindi Ethernet Crypto
icin su ana kadar bir siparis
aldiniz mi?

Sadi Cagatay O0ZTURK: Yurt
icindeki potansiyel kullanicilara
drinimuzi tanittik; bircogunun da
ilgisini cekmeyi basardik ve detayli
gorismelerimizi strdiriyoruz.
Takdir edersiniz ki bu tarz projeler
kapsamli projeler, o nedenle sirecler
devam ediyor. Tirkiye'de bu alanda
EAL4+ sertifikasyonu dahil cesitli
standartlara uygunluk saglayan

ilk Urinle piyasada oldugumuz

icin satis konusunda kendimize
glivenimiz tam. Bu nedenle seri
uretim calismalarimiza basladik ve
cihazlarimizi siparisler icin hazir
etmeye son hizla devam ediyoruz.
Ayrica Kindi Ethernet Crypto,
gercekten cok basarili bir Griin
oldugu icin, ihracat potansiyeli de
cok yliksek. Biz de daha en bastan
hedefimizi bu sekilde belirledik ve
trinln sertifikasyonuna ydnelik tim
bilgi ve belgeleri ingilizce olarak
hazirladik. Tirk Cumhuriyetlerinden
bazilari ve cesitli Orta Dogu dlkeleri
ile zaten gorisme halindeyiz. Yurt
icindeki ilk satislarimizin hemen

Her |htiyaca

Bir Kindi

Kindi Giriin ailesi, farkli noktalar

arasinda, kriptolu ve giivenli iletisim

kurulabilmesine imkan taniyan
donanim tabanli c6ziimlerden
olusuyor. Bu iriinler, bir kurum
veya kurulusun mevcut bilisim alt
yapisina, Ethernet gibi evrensel
araylizler vasitasiyla kolaylikla
baglanarak kullanilabiliyor ve bu
agin belirli noktalari arasindaki
veriyi, matematiksel bir yontem
kullanarak sifreliyor. iletisim,
ornedin iki nokta arasinda
yapilacaksa her iki noktada da bu
cihazlardan bulunuyor. Bir cihaz
veriyi sifreleyerek gonderiyor; karsi
taraftaki benzer cihaz ise sifreli
veriyi normal hale getiriyor.Kindi
iriin ailesi ve islevleri ise kisaca
soyle:

B Kindi Line Crypto: Bir noktadan
bir noktaya giivenli iletisim icin
kullaniliyor. Veri merkezi ve kabinici
aglar, SSL / TLS’nin sunuculardan
bosaltilmasini miimkiin kilmak icin
Kindi Line Crypto ile de glivence
altina alinir.

B Kindi Ethernet Crypto: Noktadan
noktaya, noktadan coklu noktaya
gibi bircok nokta arasinda
10 Gbps'e kadar olan hizlarda veri
sifreleme / sifre c6zme ve aktarma
saglanir.

B Kindi IP Crypto: internet Protokolii
(IP) lizerinden yapilacak
iletisimlerde, sadece istenilen veri
paketlerini sifreler.

B Kindi Diode Crypto: Giivenlik
kameralari gibi tek yonlii olarak
iletisim saglayan sistemlerde
kullaniliyor.
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ardindan da ihracat calismalarimizi
hizlandiracagiz.

Kullanicilar Arasinda
Savunma Sanayisi de
Olabilir

MSI Dergisi: Uriiniin potansiyel
kullanicilari arasinda kimler

yer aliyor?

Sadi Cagatay 0ZTURK: Kamu
kurumlarinin bu tip drinleri
kullanimi, zaten yayinlanan genelge
ile bir anlamda zorunlu hale geldi.
Bunun haricinde, farkli konumlardaki
tesisleri arasinda guvenli iletisim
tesis etmesi gereken herkesin, bu
tip bir Gridn kullanmasi gerekiyor.
Bunlar arasinda da savunma

sanayi firmalarinin yani sira finans,
bankacilik, telekomunikasyon,
saglik ve iletisim sektoriinde faaliyet
gosteren kurum ve kuruluslar yer
aliyor. Bu sektorlerden talepler
almaya basladik, gorismelerimiz
devam ediyor.

Askeri Gemilerden
IHAlara

MSI Dergisi: Kindi Ethernet
Crypto’nun tiirevlerinin, savunma
ve havacilik sanayisi acisindan farkli
uygulamalari da olabilir mi peki?
Sadi Cagatay 0ZTURK: Aslinda Kindi,
savas gemisi gibi blyik platformlarda
dogrudan kullanilabilir. Bu gemilerin,
kurduklari her turld iletisimi

kriptolu hale getirebilir. Bunun icin
tek yapilmasi gereken de aslinda,
geminin ana sunuculari ile iletisim
cihazlarinin arasina Kindi Ethernet
Crypto’nun entegre edilmesi. Bu
iletisim cihazlari, telsizler de olabilir,
uydu alici vericileri de. Benzer
sekilde, Kindi Ethernet Crypto'nun
daha kicik boyutlu versiyonlari da
ornegin IHA'larin kriptolu iletisimi icin
kullanilabilir.

3i J

MSI Dergisi: Nispeten genc bir firma
olan Rovenma, nasil boyle bir {iriin
gelistirmeyi basardi?

Sadi Cagatay 0ZTURK: Rovenma,
belirttiginiz gibi nispeten genc bir
firma; ancak kurucu ortaklarimiz ve
calisanlarimiz; elektronik, yazilim,
siber givenlik ve mekanik imalat

gibi sektorlerde, uzun yillar tecribe
edinmis insanlar. Ayrica, Rovenma
kuruldugu daha ilk glinden itibaren,
kurumsal bir firma olarak yola cikti. Bu
nedenle sahip oldugumuz kurumsal
hafizanin, bizden birkac kat daha biyuk
ve 10’larca yil daha yasli firmalardan iyi
oldugunu iddia edebilirim.

MSI Dergisi: Kindi Ethernet Crypto’yu
gelecekte neler bekliyor?

Sadi Cagatay 0ZTURK: Giinimiizde
teknoloji, cok hizli sekilde gelisiyor

ve ilerliyor. Bu alanda ise kendinizi
gelistirmeniz, tercih meselesinden
ziyade bir zorunluluk. Kindi tGrin
ailesinin yeni sirimlerini gelistirmeye
yonelik calismalara simdiden basladik.
ilk Griiniimiiz icin sertifika alir almaz da
yeni siirimleri icin sertifika siireclerini
baslatacagiz. EAL 4+ Sertifikasi'nin

bir avantaji da daha dnceden sertifika
almis bir iriin Gzerinden gelistirilen
yeni sirimlerde, sertifikasyon
sireclerinin daha kisa suriyor olmasi.
Bu nedenle Kindi Ethernet Crypto'nun

Kindi Ethernet Crypto, testler snasma goriiliiyor.

yeni sirimlerinde, bu streclerin 1,5 yil
degil de 3-4 ay kadar sirecegini tahmin
ediyoruz. Boylece, sektore, sirekli
daha gelismis ve sertifikasyona sahip
drlnler sunabilecegiz.

Rovenma CTO’su Sadi Cagatay
Oztiirk'e, zaman ayirip sorularimizi
cevaplandirdigi ve verdigi bilgiler
icin, okuyucularimiz adina tesekkdir
ediyoruz.

Rovenma Hakkinda
Elektronik alaninda inovatif coziimler
sunan Rovenma, 2016 yilinda
Ankara’da kuruldu. Firma, 90 kisilik
bir ekip ile 4.000 metrekarelik iki ayri
tesiste faaliyet gosteriyor.
Rovenma’nin giivenlik giiclerine
yonelik Uriinleri arasinda, Akilli
Miithimmat Takip Otomati bulunuyor.
Bu otomat, ilgili personelin kedisine
verilen bir sifre ile sadece kendi
yetkisine tanimli silah, tabanca,
sarjor, mithimmat ve fiinye gibi
hassas ekipmanlarini, emniyetli
sekilde saklayabilmesini ve
gerektiginde bu ekipmana hizlica
erisebilmesini sagliyor. Bu lriiniin
bir benzeri olan ve Rovenma’nin PTT
icin 400 adet urettigi KARGOMAT
cihazlari ise halihazirda 5 farkli ilde
kullaniliyor.
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