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ROVENMA'NIN YERLI VE MILLI
KRIPTO CIHAZLARI GOREVE HAZIR

ROVENMA, Mayis 2019'da
tamamladig, yerli ve milli imkan-
larla irettigi kripto cihazlar Kindi
iiriin grubu ile Tiirk Savunma Sanayi
basta olmak iizere biligim, tele-
kom ve bankacilik gibi veri trans-

* feri giivenliginin gok kritik oldugu
sektorlere hizmet vermeye hazir.

Rovenma Is Gelistirme ve
Pazarlama Direktorii Dr. Ayse
Kuyrukgu Kindi iiriin grubuy-

! la ilgili énemli agiklamalarda
bulundu. Cumhurbagkanlif: tara-
findan 6 Temmuz 2019’da yayin-

 lanan “Bilgi ve Iletisim Giivenligi”

konulu genelgede “yerli ve milli

kripto sistemlerinin gelistirilmesi-
nin tesvik edilmesine” yonelik ali-
nan kararlarin veri giivenligi icin
onemli bir adim oldugunu soyle-
yen Kuyrukcu, “Rovenma olarak
uzun siiredir devam eden Ar-Ge
caligmalarimiz sonucu tamamla-
nan, ismini numerik analizin muci-

* di bilim adami El-Kindi’den alan
kripto cihazimiz, tiim biiyiik kurum-
larin merkez ve subeleri arasinda-
ki haberlesme hatlarin1 donanim-
sal sifreleme ile 40Gbps hiza kadar
sifreleyerek bilgi ve belgelerin en
giivenli sekilde ulagtirilmasim sag-
lamaktadar.

ARKA KAPI RISKINI
ORTADAN KALDIRIYORUZ

Yazilimsal giivenlik ¢oziimle-
rinden farkli olarak, donanimsal
sifreleme ile aktarilan verinin kiril-
mas1 veya kisilerin sahte yazilim-
larla miidahalesi sonucunda yeni
tehlikelerin ortaya cikmas: miim-
kiin olmayacaktir. Hem donanim
hem de yazilim igin uluslarara-
s1 Ortak Kriterler Belgelendirme
Seviyesi EAL4+ sertifikasyonu stire-
cini tamamlamak iizereyiz. Cihaza
ait tiim elektronik kart tasarimlari,
sayisal tasarimlari, her seviye yazi-
limlan, i¢ ve dis mekanik tasarim-
lari ile tiim sistem mithendisligini
kendi biinvemizde vapmaktayiz.
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Bu sayede cihazlan-
muzda herhangi bir arka
kapi (back door) olma riskini de

ortadan kaldiriyoruz. Bu kapsam-
da 4 farkh iiriiniimiizden ilki igin
seri iiretime bagland1 ve hem yurt
ici hem yurt dig: fuarlara katihm

‘ve miisterilerle goriismeler yogun

bir sekilde siirmektedir.

KINDi ETHERNET CRYPTO

Kindi Ethernet Crypto, Ethernet
aglarina yonelik olarak tasarlan-
d1. Noktadan noktaya ve nokta-
dan coklu noktaya VLAN iizerin-
den giivenli ve L2 seviyesinde
haberlesme imkani sunabiliyor.
Donanimsal sifrelememizin teme-
lindeki 6zel gip tasarimlar ile gok
yiiksek hizlarda sifreleme yapila-
bildiginden, kullanicilara gecikme
neredeyse hig yasatilmamaktadar,
maksimum gecikme 2ps diizeyin-
dedir. Kindi seffaf ve agik bir tasa-
rima sahiptir. Bu yaklagim kripto
alanidaki en énemli uluslarara-
g1 standartlardan birisi olan EAL
Sertifikasyonunu alabilmek igin
de 6n sarttir. Ciinkii bu sertifikay
alabilmek icin, firiiniiniiziin krip-
to algoritmasimin agik olmasi, tri-
niiniizde herhangi bir arka kapinin
bulunmadiginin kamitlanabilmesi
ve tiim bunlarin kullamc tarafin-
dan test edilerek dogrulanabilme-
si gerekiyor. Sonucta algoritma-
miz giivenliyse ve kripto analize
dayamkhysa sadece anahtarlarim-
z1 koruyarak sisteminizin giivenli-
gini saglayabiliyorsunuz. Bu, tiim
diinyada kabul géren bir yontem-
dir. Biz de bu nedenle Kindi iirii-
niimiizde, kripto analize karg1 daya-
nikl oldugu diinyaca kabul edilen
AES algoritmasin kullanryoruz. Bu
alandaki uzman ve akademisyen-
ler, bilgisayar teknolojilerindeki

gelisim mevcut trendi ile devam
ettigi takdirde, 256 bit anahtar kul-
lanan bir AES algoritmasimmn, ancak
2063 yilinda gelistirilecek bilgisa-
yarlarin sahip olacaf islem giicle-
ri ile kinlabilecegini hesaphyorlar.

KiNDi DATA DIODE

Kindi Data Diode ise tek yonlii
galigan bir gifreleme tiriiniidiir.
Temel amaci bir noktadan bagka
bir noktaya sifreli gekilde veri ile-
timini saglarken, kaynak nokta-
ya herhangi bir potansiyel saldi-
ry1 imkansiz hale getiriyor. Tek
yonlii galismasmdan &tiirii bu mesaj,
yayin, emir kaynaklarina erigilme-
sini engellerken istihbarat ve ben-
zeri amach kullanicilann ihtiyag-
larim karsilayabiliyor.

KINDI LINE CRYPTO

Kindi Line Crypto ile iletisim
hatlan noktadan noktaya giiven-
li hale getiriliyor. Uriin zellik-
le veri merkezleri arasi yiiksek
hizli iletim hatlari, binalar aras:
fiber optik iletim hatlar1 ve ben-
zeri uygulamalara yonelik gelisti-
rildi. Kullanildiklar: yerler bir ag
yapisindan ziyade noktadan nok-
taya kablo baglantis igeriyor.

KINDI IP CRYPTO

Kindi IP Crypto, L3 IP protokolii
gergevesinde belirli kritik paketleri
sifreleme amaciyla kullanilabiliyor.
L3 IP cihazlar genel olarak kurum ici
haberlesme uygulamalarmda tercih
ediliyor. lletim hathmin glivenligini
saglamaktan ziyade, giivenli oldu-
gu varsayilan bir iletim hatt: iize-
rinden akan belirli verilerin giiven-
li aktarimim saglhiyor” dedi.
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TOLGA SAHIN

INSAN toplulugunu ekonomik, kiiltii-
rel ve toplumsal olarak degisim ve déniigiim
siirecine sokan her tiirlii olay ve olgu tarihi
devirlerin birini kapatirken yenisini agmg-
tir. Yazimin bulunuguyla baglayan bu siiregte
Kavimler Gogii, istanbul’un Fethi ve Fransiz
Thtilali baglica olay ve olgulardur. 21. yiizyr-
la gelindiginde ise yeni bir gagin igine girmig
bulunuyoruz. Bunun tetikleyicisi ise teknolo-
jik gelismeler ve bu alandaki yeniliklerdir. Bu
yeni siirecle beraber bilgi ve iletisimin, tek-
nolojiyle entegrasyonu bilgiyi degerli kalmms-
tur. Bilginin degerli kilmdig) bu yeni a1 Bilgi
Toplumu (Biligim Cag1) olarak adlandirmak
miimkiindiir. Biligim ¢aginda bilgi ve beyin
giicii 6n plana gikan sermaye tiriinleri olur-
ken bilgisayar ve teknolojik aletler ise temel
iiretim araglan konumundadir. Nitelikli insan
faktériiniin én plana cikh@ bu yeni toplum-
sal, kiiltiirel ve ekonomik yapida devlet ve
kamu iligkisi ise devrim niteliginde degisim
ve doniisiimler gegirmistir.

E-KAMU iLE BUROKRASI
TARIHE KARISTI

20. yiizyihin ortalarmda kamuda kullani-
mina baglanan bilgi ve iletigim teknolojileri,
vatandas katthmim etkin kalmak, vatandaga
verimli hizmet sunmak {izere kurgulanma-
mugtir. Bunun yerine bilgi ve iletigim teknolo-
jileri, kurumlar aras: iletigim ve koordinasyo-
nun saglanmas: amaciyla kullamlmigtir. Aym
yiizyihn sonlarina dogru yayginlagan ve 21.
yiizyilda adeta doniisiime ugrayan bu tekno-
lojiyle beraber vatandaglar, biirokrasi engeline
takilmadan devletle direkt iletisime gegebil-
me, hizmetlerle ilgili taleplerini daha gabuk

o= KAMU-BUROKRASI-DEVLET
UCGENINDE BiL'Gi VE ILETiSIM
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ilgili kurumlara iletebilme ve aym hizda
cevap alma, vergi, 6deme vb. uygulamala-
i1 daha hizh ve kolay bir gekilde gergek-
lestirebilme imkam elde etmigtir. Biirokrasi
engelinin ortadan kalkh bu yeni sistem-

de ilgili devlet kurumlarinim hizmetleri daba
kolay denetlenebilir hale gelirken vatandaglar
islemlerini e-devlet, e-saghk, e-egitim, e-bele-
diye vb. uygulamalar ile kolayhkla gergekles-
tirilebilir hale gelmisgtir.

DEMOKRATIK KATILIM
SURECINDEKI ROLU

Biirokrasiyi azaltan bu sistemle bera-
ber biirokrasideki yolsuzluklar, sahtekarlik-
larimda &niine gegilmig, kurumlann deneti-
mi kolaylagmgtir. Kartasiye vb. biirokratik
masraflarin ortadan kaldirilmasiyla iilke
ekonomisine biiyiik katki sunan bu sistem-
le beraber halkin devlet yonetimine katili-
m arttinlarak demokrasinin geligmesine de
katkida bulunulmugtur. Ayrica bu noktada
kamu, devlete kars1 sorumluluk ve gérevle-
rini bilgi ve iletisim teknolojisi uygulamala-
11 ile rahathikla yerine getirebildigi gibi yone-
timden beklentilerini ve taleplerini direkt
olarak yonetime ulagtirma imkam elde etmis-
tir. Bilgi ve iletisim teknolojilerinin sundu-
gu imkanlarla kamu bilgiye daha kolay ulag-
ma imkam elde ederken bu siirecte devletin
hesap verebilirlik potansiyeli de artmugtir.
Ancak bu noktada devlete diigen onemli bir
gorevde halkin biitiiniiniin bu siirece katili-
mim saglamaktir. Bu noktada devlete diigen
asli gérev bilgi toplumu gaginda demokrasi-
nin toplumun her kesimine yayilmasin ve
kamunun y&netime katilmasim arttirmak
adina ticretsiz internet, bilgisayar kullanim
gibi baghca hizmetleri saglamakdir.
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